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O presente documento pretende fornecer às entidades 
requerentes de uma licença de exploração de jogo 
online, toda a informação necessária à realização da 
fase de homologação do seu sistema técnico de jogo.  
Desta forma, o documento irá versar os pontos que se 
consideram mais importantes para esse objetivo:

INTRODUÇÃO 

1.1 OBJETO DO DOCUMENTO

01

A forma como se procede à ligação entre a 
infraestrutura de controlo e a infraestrutura de 
entrada e registo;
O conteúdo dos testes que compõem a fase de 
homologação;
A forma como o Serviço de Regulação e Inspeção 
de Jogos (SRIJ) se propõe interagir com as 
entidades requerentes;
A informação adicional que se considera ser 
necessária transmitir neste momento às 
entidades requerentes. 

A atividade desencadeada no âmbito da fase de 
homologação deve ser baseada em processos, 
informação, dados e utilizadores equivalentes à 
atividade real de jogo online, minimizando dessa forma 
os ajustes adicionais resultantes da passagem a 
produção.   

Desta forma, considera-se necessária a capacidade de, 
durante a fase de homologação, replicar tanto quanto 
for possível a atividade normal ao nível de composição, 
carga e diversidade nos jogos que pretendem ser 
explorados pela entidade exploradora. 

1.2 ATIVIDADE E DADOS

•

 

•

•

•
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2.1 LIGAÇÃO À INFRASTRUTURA DE ENTRADA E 
REGISTO
  
A ligação entre a candidata a entidade exploradora e o 
SRIJ será feita por VPN site-to-site. A informação 
necessária à sua configuração pode ser encontrada no 
Anexo 1 ao presente documento. Esta VPN deverá ser 
operacionalizada sobre um circuito de Internet de uso 
exclusivo do SRIJ, conforme referido nos requisitos de 
armazenamento de dados para as entidades 
exploradoras do Anexo ao Regulamento n.º 903-B/
2015 de 23 de Dezembro. Na sua configuração deve 
igualmente ser disponibilizada informação sobre qual o 
IP público (peer) utilizado.  

O SRIJ irá fornecer à candidata a entidade exploradora 
um código de identificação da sua infraestrutura de 
entrada e registo e consequentemente do seu Safe, 
Gateway e Backoffice.   

2.1.1 LIGAÇÃO AO SAFE  

A ligação da Infraestrutura de controlo do SRIJ ao Safe 
localizado na Infraestrutura de Entrada e Registo será 
feita através da VPN descrita no ponto 2.1 e será 
iniciada pelo endereço 172.25.10.1. Nesse sentido, o 
Safe da Infraestrutura de Entrada e Registo deve ser 
apresentado para a VPN com o endereço 172.30.10X.1 
(Ver Anexo I, nomeadamente secção NAT e Regra de 
Firewall), devendo igualmente ser criado um utilizador 
específico do SRIJ no Safe para o processo de recolha 
dos ficheiros.    

2.1.2 LIGAÇÃO AO GATEWAY E AO BACKOFFICE  

A ligação da Infraestrutura de controlo do SRIJ ao 
Gateway localizado na Infraestrutura de Entrada e 
Registo será feita através da VPN descrita no ponto 2.1. 
Essa ligação será iniciada pelo endereço 172.25.10.5. 
Nesse sentido, o Gateway da Infraestrutura de Entrada 
e Registo deve ser apresentado para a VPN com o 
endereço 172.30.10X.5 (Ver anexo I, nomeadamente 
secção NAT e Regra de Firewall), devendo igualmente 
ser criado um utilizador específico do SRIJ no Gateway 
para o processo de recolha dos ficheiros.  

LIGAÇÃO 02

A ligação da Infraestrutura de controlo do SRIJ ao 
Backoffice localizado na Infraestrutura de Entrada e 
Registo será feita através da VPN descrita no ponto 2.1. 
Essa ligação será iniciada pelo endereço 172.25.10.5. 
Nesse sentido, o Backoffice da entidade exploradora deve 
ser preferencialmente apresentado para a VPN com o 
endereço 172.30.10X.6 (Ver anexo I, nomeadamente 
secção NAT e Regra de Firewall), devendo igualmente ser 
criado um utilizador específico do SRIJ no Backoffice para 
o processo de recolha dos ficheiros. 

Caso haja impossibilidade técnica de disponibilizar o 
Backoffice por VPN, o mesmo pode ser disponibilizado 
via Internet, com recurso a certificados SSL e a whitelist 
para o SRIJ. 

2.2 LIGAÇÃO DO SERVIÇO DE VERIFICAÇÃO DE 
IDENTIDADE DO JOGADOR   

A ligação ao serviço previsto no ponto 2 do Anexo ao 
Regulamento n.º 903-B/2015 de 23 de Dezembro, deve ser 
feita através do serviço “PedidoVerificaçãoIdentidadeTP” 
utilizando para tal a VPN descrita no ponto 2.1. A ligação 
deve ser iniciada através do endereço 172.30.10X.3. A 
Infraestrutura de Controlo do SRIJ apresentará endereço 
172.25.10.3 para a VPN do serviço (Ver anexo I 
nomeadamente secção NAT e Regra de Firewall).

Este serviço pode ser consultado no processo de registo 
(ou de alteração de registo) de jogadores, embora a 
responsabilidade de validação dos dados em causa seja 
exclusiva da entidade exploradora.

2.3 LIGAÇÃO DO SERVIÇO DE AUTOEXCLUSÃO DE 
JOGADORES 

A entidade exploradora deve consultar periodicamente a 
totalidade da base de dados de autoexcluídos gerida pelo 
SRIJ (recomenda-se uma consulta de hora a hora). Esta 
consulta deve ser feita através da VPN descrita no ponto 
2.1. A ligação deve ser iniciada através do endereço 
172.30.10X.2. 

A Infraestrutura de Controlo do SRIJ apresentará endereço 
172.25.10.2 para a VPN do serviço (Ver anexo I 

AO AMBIENTE DE HOMOLOGAÇÃO DA INFRAESTRUTURA DE 
CONTROLO E À PLATAFORMA DE JOGO DA ENTIDADE EXPLORADORA 
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nomeadamente secção NAT e Regra de Firewall). O SRIJ 
notificará as entidades exploradoras por email sempre que 
existam alterações à lista.

Sem prejuízo do referido no parágrafo anterior, reforça-se 
que a entidade exploradora deve consultar regularmente 
(várias vezes por dia) a lista de jogadores autoexcluídos no 
SRIJ, disponibilizada por este serviço.

2.4 LIGAÇÃO DO SERVIÇO DE DADOS DE 
REFERÊNCIA PARA APOSTAS DESPORTIVAS    

Para a recolha da informação relativa a dados de referência 
de apostas desportivas prevista no ponto 6.3 do presente 
documento, a Infraestrutura de Entrada e Registo deverá 
proceder à sua transferência através da VPN descrita no 
ponto 2.1, iniciando a ligação através do endereço 
172.30.10X.4.   

A Infraestrutura de Controlo será apresentada para a VPN 
com o endereço 172.25.10.4 e será criado e comunicado à 
entidade exploradora pelo SRIJ um utilizador 
exclusivamente para o efeito de operacionalizar a 
transferência (ver anexo I nomeadamente secção NAT e 
Regra de Firewall).

2.5 MONITORIZAÇÃO DA INFRAESTRUTURA DE 
ENTRADA E REGISTO   

De modo a proceder à monitorização de disponibilidade, 
capacidade e performance das Infraestruturas de Entrada e 
Registo, deve ser disponibilizado acesso ao SRIJ através da 
VPN descrita no ponto 2.1, devendo essa ligação ser iniciada 
pelo endereço 172.25.10.10 (ver anexo I nomeadamente 
secção NAT e Regra de Firewall).  Para tal deverá ser criada 
uma comunity string relativamente à qual o SRIJ dará 
informações e instruções adicionais, nas componentes da 
infraestrutura de Entrada e Registo.

2.6 TRANSFERÊNCIA DOS CERTIFICADOS DE 
ENCRIPTAÇÃO PARA A INFRAESTRUTURA DE 
ENTRADA E REGISTO    

O certificado de encriptação previsto no ponto 3 dos 
requisitos de armazenamento de dados para as 
entidades exploradoras do Anexo ao Regulamento n.º 
903-B/2015 de 23 de Dezembro será enviado por 
correio eletrónico cifrado e protegido por palavra 
passe para um endereço indicado pela entidade 
exploradora como contacto para a fase de 
homologação.  

A palavra passe do ficheiro cifrado será remetida por 
outra via para um dos contactos indicados pela 
entidade exploradora.
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03 LIGAÇÃO
À PLATAFORMA DE JOGO DA ENTIDADE EXPLORADORA

3.1 ACESSO AO SITE DA ENTIDADE EXPLORADORA  

A entidade exploradora deve disponibilizar ao SRIJ, no mínimo, duas credenciais para a sua página na Internet, que 
permitam ao regulador um acesso equivalente ao disponibilizado a um jogador a partir do momento em que for 
permitido à entidade exploradora operar legalmente jogo online.    

A respetiva página deve, na fase de homologação, corresponder à que se encontra certificada no relatório entregue 
ao SRIJ e deve, por isso, corresponder à oferta que será disponibilizada aos jogadores aquando do início da 
atividade de jogo online.

©SRIJ



O processo designado por homologação tem como 
principais objetivos a validação do sistema técnico de jogo 
online, num estado que pode ser designado como de pré-
produção. Consideram-se neste processo a ligação entre a 
Infraestrutura de Entrada e Registo e a Infraestrutura de 
controlo do SRIJ, bem como as respetivas funcionalidades do 
sistema de jogo da candidata a entidade exploradora e a 
integridade e qualidade da informação.  

Nesse sentido, detalham-se de seguida os testes que se 
consideram constituir os requisitos mínimos para a 
homologação do sistema técnico de jogo das entidades 
exploradoras de jogo online.

T1.1 Conexão com a infraestrutura de entrada e registo da candidata a entidade exploradora e 
criação da entidade exploradora na infraestrutura de controlo do SRIJ

Objetivo: Verificar que as ligações e a integração entre o Safe da candidata a entidade exploradora e a 
infraestrutura de controlo do SRIJ são asseguradas. Validar a configuração do Safe. Criar todas as estruturas e 
inserir os dados necessários referentes à entidade exploradora na infraestrutura de controlo do SRIJ. 

Procedimento operacional:

1. Conexão com a infraestrutura de entrada e registo da candidata a entidade exploradora:

• Estabelecer a VPN entre a infraestrutura de controlo do SRIJ e a infraestrutura de entrada e registo da 
entidade exploradora;

• Analisar a infraestrutura tecnológica (redes e sistemas) da entidade exploradora de modo a validar se esta 
cumpre os requisitos definidos pelo SRIJ e se a sua configuração se encontra em conformidade com as 
especificações técnicas definidas;

• Criar o Safe da candidata a entidade exploradora, configurado de acordo com as especificações técnicas 
fornecidas pelo SRIJ;

• Configurar os processos de ligação do Safe da candidata a entidade exploradora à infraestrutura de 
controlo do SRIJ;

• Verificar a disponibilidade e acesso aos diferentes serviços disponibilizados pela infraestrutura de 
controlo do SRIJ;

• Verificar que os serviços cumprem o SLA definido, tendo um tempo de resposta abaixo dos 150 ms, em 
conformidade com a especificação técnica.

TESTES ID 1

Testes de 
comunicação e 

transferência de 
informação

04 PLANO DE EXECUÇÃO
PARA A OPERACIONALIZAÇÃO DO PROCESSO DE HOMOLOGAÇÃO  
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4.1 Testes de comunicação e transferência de informação (Testes ID 1)  
©

SR
IJ

Atenção! Se a entidade exploradora já possui uma licença para exploração de jogos e apostas online e pretende 
apenas fazer a homologação de um novo tipo de jogo, avançar para os testes 2.4.  !



2. Verificação da estrutura de pastas:  

Pastas:                  Permissões para o utilizador do srij (cofrexA) 
u01/app/oracle/mfxfer/in (r-x) 
u01/app/oracle/mfxfer/out (rwx) 
u01/app/oracle/mfxfer/manual_rp (rwx) 
u01/app/oracle/mfxfer/srij_aux (rwx) 
u01/app/oracle/mfxfer/archives (r-x)

3. Criação da entidade exploradora na infraestrutura de controlo do SRIJ:

• Criar schemas e tabelas;
• Proceder às inserções na base de dados da informação necessária (entidade exploradora, cofre, licenças, etc);
• Criar estrutura de pastas na infraestrutura de controlo do SRIJ.

T1.2 Correta obtenção e transferência de informação 

Objetivo: Verificar que a transferência de informação entre os sistemas da candidata a entidade 
exploradora e a infraestrutura de controlo do SRIJ garante os controlos básicos, assegurando a correta 
transferência de informação.

Procedimento operacional:

•  Preparar 1 dia de operação atendendo ao esquema definido nos ficheiros XSD;
• Encriptar e comprimir os ficheiros gerados utilizando o script disponibilizado pelo SRIJ e o certificado da 

candidata a entidade exploradora, colocando estes ficheiros nos respetivos diretórios do Safe, conforme 
instruções técnicas da documentação fornecida;

• Verificar que a infraestrutura de controlo do SRIJ deteta a disponibilidade dos ficheiros no diretório 
predefinido do Safe da candidata a entidade exploradora;

• Verificar que ocorre a transferência dos ficheiros do Safe da entidade exploradora para o diretório interno da 
infraestrutura de controlo do SRIJ;

• Verificar que os ficheiros de operação diária, transferidos do Safe da entidade exploradora para a 
infraestrutura de controlo do SRIJ, são desencriptados e descomprimidos corretamente;

• Verificar que o processo de integração é invocado corretamente de modo a processar os ficheiros do dia de 
operação da candidata a entidade exploradora.

T1.3 Funcionalidade dos certificados de segurança 

Objetivo: Verificar que a gestão de certificados de jogo da candidata a entidade exploradora é processada de 
forma correta e que existe um procedimento de armazenamento de certificados expirados.

Procedimento operacional:

1. Verificar o envio dos certificados;  
2. Testes de encriptação e desencriptação;
3. Verificar que os dados registados no Safe são comprimidos e encriptados no formato correto e seguindo os 

procedimentos descritos no Modelo de Dados do SRIJ.

T1.4 Processamento e reprocessamento de informação

Objetivo: Verificar que os ficheiros disponibilizados no Safe da candidata a entidade exploradora, 
correspondentes às operações de reprocessamento necessárias, são detetados e processados pela 
infraestrutura de controlo do SRIJ. 
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T1.5 Conexão com o Gateway e o Backoffice

Objetivo: Verificar que as ligações entre Gateway e o Backoffice da candidata a entidade exploradora e a 
infraestrutura de controlo do SRIJ são asseguradas. Validar o processo e a disponibilidade de acesso à informação. 

Procedimento operacional:

Gateway:

• Analisar a infraestrutura tecnológica (redes e sistemas) da entidade exploradora de modo a validar se esta 
cumpre os requisitos definidos pelo regulador e se a sua configuração se encontra em conformidade com 
as especificações técnicas definidas;

• Criar o Gateway da candidata a entidade exploradora, configurando-o de acordo com as especificações 
técnicas fornecidas;

• Configurar os processos de ligação do Gateway da candidata a entidade exploradora à infraestrutura de 
controlo do SRIJ;

• Aceder à informação disponibilizada no Gateway através do processo definido e certificado pela candidata 
a entidade exploradora. 

Backoffice:

• Analisar a infraestrutura tecnológica (redes e sistemas) da entidade exploradora de modo a validar se esta 
cumpre os requisitos definidos pelo regulador e se a sua configuração se encontra em conformidade com 
as especificações técnicas definidas;

• Configurar os processos de ligação da infraestrutura de controlo do SRIJ ao Backoffice da candidata a 
entidade exploradora;

• Aceder à informação disponibilizada no Backoffice através do processo definido pela candidata a entidade 
exploradora.

T1.6 Conexão com o serviço de verificação de identidade

Objetivo: Verificar que é assegurada a conexão entre o serviço de verificação de identidade da infraestrutura 
de controlo do SRIJ e o sistema técnico de jogo da entidade exploradora e que a troca de informação se 
realiza de acordo com os requisitos técnicos definidos. 

Procedimento operacional:

1. Invocar o serviço de verificação de identidade do SRIJ a partir do sistema técnico de jogo da candidata a 
entidade exploradora utilizando dados corretos;

2. Invocar o serviço de verificação de identidade do SRIJ a partir do sistema técnico de jogo da candidata a 
entidade exploradora utilizando dados incorretos;

3. Verificar que as respostas do serviço de verificação de identidade do SRIJ se encontram de acordo com os 
parâmetros definidos nos requisitos técnicos.

Procedimento operacional:

1. Preparação de Automatismos;
2. Detetar e copiar informação do Safe da candidata a entidade exploradora, via MFT;
3. Validação (via SRIJ cockpit) e integração na infraestrutura de controlo do SRIJ;
4. Reprocessamento de reportes.
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T2.1 Registo de utilizadores

Objetivo: Verificar que os jogadores se registam corretamente no sistema.

Procedimento operacional:

1. Verificar que a identidade do jogador é validada corretamente, caso sejam fornecidos dados corretos;
2. Verificar que a identidade do jogador não é validada corretamente, caso sejam fornecidos dados incorretos;
3. Verificar que o jogador é alertado quando a sua identidade é validada corretamente ou incorretamente;
4. Verificar a existência de logs de registo;
5. Verificar que os jogadores se registam na infraestrutura de controlo do SRIJ quando a candidata a entidade 

exploradora comunica o seu registo ou as apostas realizadas pelo mesmo;
6. Verificar que todo o processo de registo está de acordo com o definido no documento de requisitos técnicos 

de jogo fornecido pelo SRIJ;
7. Verificar que o sistema recolheu toda a informação definida no documento de requisitos técnicos de jogo 

fornecido pelo SRIJ.

TESTES ID 2

Testes de 
funcionalidade

10

T1.7 Conexão com o serviço de informação sobre jogadores autoexcluídos

Objetivo: Verificar que a gestão de jogadores autoexcluídos é realizada de forma correta desde o seu pedido 
por parte de um jogador até à notificação da candidata a entidade exploradora, validando que este processo 
ocorre de acordo com as regras estabelecidas pelo SRIJ. 

Procedimento operacional:

1. Verificar que a candidata a entidade exploradora consulta periodicamente a lista de autoexcluídos do SRIJ;
2. Adicionar um email da entidade exploradora, no sistema de controlo do SRIJ, para notificação de alterações 

à lista de autoexcluídos e verificar se são recebidas notificações quando existirem alterações à referida lista 
de autoexcluídos no SRIJ;

3. Verificar que é criado um ficheiro com o jogador autoexcluído (EXCL) e que o mesmo é colocado no Safe da 
candidata a entidade exploradora para recolha por parte da infraestrutura de controlo do SRIJ;

4. Verificar a correta integração do ficheiro EXCL na infraestrutura de controlo do SRIJ.

TESTES ID 1

Testes de 
comunicação e 

transferência de 
informação

T1.8 Redireccionamento para o domínio.pt

Objetivo: Validar que os acessos a partir de território português aos diferentes domínios disponibilizados 
pela candidata a entidade exploradora redirecionam para o domínio português da candidata a entidade 
exploradora (.PT). 

Procedimento operacional:

1. Obter uma listagem completa de todos os domínios internacionais da candidata a entidade exploradora;
2. Obter a lista de domínios existentes da entidade exploradora e verificar que todos os domínios internacionais 

da candidata a entidade exploradora reencaminham para o domínio nacional licenciado, quando acedidos a 
partir de território português.

TESTES ID 1

Testes de 
comunicação e 

transferência de 
informação

4.2 Testes de Funcionalidade  (Testes ID 2)  



T2.2 Validação das limitações e proibições impostas à conta de jogador 

Objetivo: Validar o registo de jogadores com diferentes casos de teste que cubram todas as situações e 
imposições definidas no documento de requisitos técnicos fornecidos pelo SRIJ.

Procedimento operacional:

1. Registar um jogador com nacionalidade portuguesa com dados de registo corretos;
2. Registar um jogador com nacionalidade portuguesa com dados de registo incorretos;
3. Registar um jogador falecido;
4. Registar um jogador com nacionalidade portuguesa com dados de registo corretos, mas sinalizado na lista 

de autoexcluídos do SRIJ;
5. Registar um jogador com nacionalidade portuguesa com dados de registo corretos, mas com registo na lista 

de autoexcluídos da entidade exploradora;
6. Registar um jogador com nacionalidade portuguesa, com dados de registo corretos, mas menor de idade;
7. Registar um jogador com nacionalidade estrangeira, com dados de registo corretos, mas menor de idade;
8. Registar um jogador com qualquer outra combinação de casos de teste desejada validando que a resposta 

obtida está de acordo com o definido no documento de requisitos técnicos fornecidos pelo SRIJ.

T2.3 Registo de transações da conta de jogador 

Objetivo: Verificar que as operações de depósito e transferência de fundos se realizam corretamente e que 
as funcionalidades disponíveis na conta do jogador não violam o documento de requisitos técnicos de jogo 
fornecido pelo SRIJ.

Procedimento operacional:

1. Verificar a correta contabilização, na conta do jogador, dos depósitos e transferências realizadas;
2. Verificar a possibilidade de impor limites aos depósitos na conta de jogador;
3. Verificar situações de quebra de limites de depósito com diferentes montantes;
4. Verificar a possibilidade de impor limites de jogo (temporais e monetários) à conta do jogador;
5. Validar o processo de alteração de limites e a sua conformidade com o documento de requisitos técnicos 

de jogo fornecido pelo SRIJ;
6. Verificar todas as funcionalidades disponibilizadas na conta de jogador, validando que nenhuma das 

funcionalidades disponíveis viola o documento de requisitos técnicos de jogo fornecido pelo SRIJ ou o 
regulamento de jogo online em vigor;

7. Analisar os registos de depósitos e transferências da conta de jogador na infraestrutura de controlo do SRIJ. 

T2.4 Validação da oferta e do reporte de jogo disponibilizado   

Objetivo: Validar a oferta e o registo dos dados recolhidos na infraestrutura de entrada e registo e integrados 
na infraestrutura de controlo do SRIJ, com o objetivo de determinar a sua adequação aos requisitos técnicos 
aplicáveis. Garantir que todas as entidades exploradoras do jogo online reportam corretamente os eventos em 
apostas desportivas (quando aplicável).

Procedimento operacional:

1. Validar o acesso através da interface disponibilizada ao jogador na página na Internet da entidade exploradora;
2. Verificar a oferta de jogo disponível através de cada uma das aplicações e suportes de participação no jogo 

online da candidata a entidade exploradora;
3. Validar se cada um dos jogos e variantes oferecidas corresponde ao licenciamento pedido pela candidata a 

entidade exploradora e se as funcionalidades disponíveis se adequam à regulação aplicável;
4. Validar o correto reporte de apostas, prémios, comissões, e restantes variáveis relevantes para a atividade 

de jogo;
5. Verificar a contabilização das comissões, no caso de jogos onde existe a sua cobrança;
6. Validar a impossibilidade de participar em jogos cuja aplicação seja superior ao saldo da conta de jogador;
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T3.1 Perda de comunicação com os utilizadores 

Objetivo: Verificar e avaliar a resposta do sistema técnico perante uma perda de comunicação com um 
jogador durante o processo de aposta.

Procedimento operacional:

1. Interromper o processo de aposta em diferentes cenários aleatórios para os diferentes jogos disponibilizados 
pela candidata a entidade exploradora, validando em todos os casos o processo de registo a uma perda de 
comunicação durante este processo;

2. Validar que a resposta às perdas de comunicação durante o processo de aposta produz resultados válidos face 
ao documento de requisitos técnicos de jogo fornecido pelo SRIJ e à regulamentação aplicável ao jogo online.

T4.1 Integração contínua de informação na base de dados Infraestrutura de Controlo do SRIJ, testes 
à plataforma de jogo e testes aos jogos oferecidos

Objetivo: Verificar o desempenho do processamento e integração de ficheiros de diferentes dimensões, 
simulando a operação real de dados gerados numa entidade exploradora. Verificar que todos os dados 
transferidos entre as entidades exploradoras e a plataforma do regulador são íntegros ao longo de todo o 
processo, garantindo que os dados escritos nas tabelas da base de dados de controlo do SRIJ são os mesmos 
que os que foram enviados nos arquivos de operação diária das entidades exploradoras. Validar a plataforma 
de jogo e as regras da oferta de jogo da candidata a entidade exploradora.

Procedimento operacional:

1. Produzir ficheiros de diferentes dimensões, iniciando o processo de carregamento e importação a partir do 
Safe da candidata a entidade exploradora de forma a testar o desempenho de todas as componentes da 
plataforma de jogo. Nas integrações finais os ficheiros colocados no Safe da candidata a entidade 
exploradora deverão simular, tão fielmente quanto possível, a operação real do ambiente de produção, 
durante, pelo menos, 7 dias consecutivos;

2. Verificar que os dados comprimidos e encriptados são iguais aos dados extraídos na infraestrutura de 
controlo do SRIJ;

3. Comparar os valores constantes no ficheiro RESF com o somatório dos valores respetivos constantes nos 24 
ficheiros AJOG.
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7. Validar a plataforma de jogo e as regras da oferta de jogo da candidata a entidade exploradora, de acordo 
com os regulamentos dos jogos aplicáveis;

8. Validar, para cada tipo de jogo, os casos particulares do seu reporte, tais como o timing de apostas 
desportivas;

9. Validar a correta utilização dos dados de referência nos dados enviados pela candidata a entidade 
exploradora, nos casos aplicáveis;

10. Verificar se o reporte dos eventos em apostas desportivas está conforme a estrutura do ficheiro XML 
(schema XSD) definida na instrução respetiva;

11. Verificar se o reporte de dados da atividade de jogo está associado a códigos de aposta que identifiquem 
de forma clara qual o evento a que dizem respeito;

12. Validar a correta integração das apostas na base de dados da infraestrutura de controlo do SRIJ.

4.3 Testes de gestão de erros   (Testes ID 3)  

4.4 Testes de integração/integridade e conformidade com as regras de jogo   (Testes ID 4)
  



T4.2 Integridade dos dados registados na infraestrutura de entrada e registo e no Backoffice

Objetivo: Verificar que os dados registados na infraestrutura de entrada e registo correspondem aos dados 
registados no Backoffice do sistema técnico de jogo da candidata a entidade exploradora.

Procedimento operacional:

1. Verificar que a informação recolhida na infraestrutura de entrada e registo, e integrada na infraestrutura de 
controlo do SRIJ, corresponde à informação registada no Backoffice do sistema técnico de jogo da candidata 
a entidade exploradora, através da comparação de amostras da informação entre o reporte diário e o 
Backoffice da candidata a entidade exploradora;

2. Voltar a comparar os valores constantes no ficheiro RESF com o somatório dos valores respetivos 
constantes nos 24 ficheiros AJOG.
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T4.3 Integridade dos dados registados no Gateway

Objetivo: Verificar o tipo, relevância e abrangência da informação existente no Gateway, a disponibilidade 
dessa informação, o nível de cifragem utilizado e a capacidade de registar e transmitir essa informação no 
formato necessário à atividade de inspeção.

Procedimento operacional:

1. Obter o mapeamento entre os campos dos reportes de apostas nos ficheiros AJOG e as tags correspondentes 
dos valores das apostas registados no Gateway;

2. Verificar que a informação recolhida na infraestrutura de entrada e registo, e integrada na infraestrutura de 
controlo do SRIJ, corresponde à informação registada no Gateway da candidata a entidade exploradora, 
através da comparação de amostras da informação entre o reporte diário e o Gateway da candidata a 
entidade exploradora.

TESTES ID 4

Testes de 
integração/

integridade e 
conformidade 
com as regras 

de jogo



05COMUNICAÇÃO
COM AS ENTIDADES REQUERENTES 

Tendo em conta os objetivos e a composição operacional da 
fase de homologação, será de esperar que no seu decorrer 
o contacto entre o SRIJ e a candidata a entidade exploradora 
seja frequente, pelo que se considera importante introduzir 
algumas orientações para a sua operação.  

Desta forma, no início da fase de homologação será solicitada à 
candidata a entidade exploradora a indicação de dois gestores 
do processo de homologação, que devem concentrar em si 
todos os contactos feitos com o SRIJ relativos a qualquer assunto 
respetivo à operacionalização desta fase. 

A entidade requerente deve por isso disponibilizar a seguinte 
informação para cada um dos gestores indicados: Nome, 
cargo na entidade, endereço de correio eletrónico, contacto 
telefónico direto, outro meio de contacto considerado 
relevante.

O SRIJ irá informar as candidatas a entidade exploradora no 
início do processo de homologação do código pelo que irão 
ser conhecidas durante o processo, que deverá ser utilizado 
para sua identificação em todos os contactos realizados no 
decorrer desta fase. 

Durante a fase de homologação a comunicação entre o SRIJ 
e as candidatas a entidades exploradoras deve ser 
orientada preferencialmente para os seguintes suportes, 
pela ordem indicada:

1. Plataforma de mensagens a indicar no momento da 
homologação;
2. Correio eletrónico;
3. Telefone;
4. Reuniões presenciais. 

A utilização de cada um dos meios referidos deve obedecer 
aos seguintes princípios gerais:  

1. Plataforma de mensagens a indicar no momento 
da homologação

No início do processo de homologação, será enviada para as 
entidades a indicação da plataforma de mensagens a utilizar 
bem como o utilizador do SRIJ para o efeito. 

2. Correio eletrónico

Durante a homologação, será disponibilizado um endereço 
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de correio eletrónico para contactos de temas não diretamente 
identificados como incidentes de TI, tais como esclarecimentos, 
orientações, troca de informação, entre outros. 

O contacto para este endereço de correio eletrónico deve 
obrigatoriamente ser iniciado por um dos gestores de 
processo da candidata a entidade exploradora e deve 
igualmente ser sempre identificado com o código que lhe foi 
atribuído para o processo.  

3.  Telefone

No início do processo de homologação, será enviada para as 
entidades a indicação do número de telefone a utilizar em 
casos de estrita necessidade.

4.  Reuniões presenciais

Caso seja necessário serão agendadas reuniões presenciais 
com a entidade exploradora para discutir o processo de 
homologação a decorrer.

©SRIJ
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06
Neste ponto vão ser incluídos todos os dados e informação 
que se considerem necessários à correta execução da fase 
de homologação e que não se encontram ainda disponíveis 
para utilização das entidades requerentes de uma licença de 
exploração de jogo online. 

6.1 SERVIÇO “LISTA DE JOGADORES AUTOEXCLUÍDOS” 
DO SRIJ

As entidades exploradoras devem invocar periodicamente o 
WebService “ListaExcluidos” para proceder à recolha da lista 
de jogadores autoexcluídos do SRIJ. 

O WSDL e o XSD respetivos encontram-se disponíveis para 
consulta no Regulamento n.º 903-B/2015 de 23 de dezembro.
    
6.2 SERVIÇO “VALIDAÇÃO DE IDENTIDADE” DO SRIJ
 
Com o objetivo de validar a informação ligada ao registo dos 
jogadores, o SRIJ irá mediar o acesso à base de dados de 
entidades públicas. No âmbito do processo de validação da 
identidade do jogador, a entidade exploradora deve aceder, 
na infraestrutura de controlo do SRIJ, ao serviço 
“PedidoVerificacaoIdentidadeTP”. 

O WSDL e o XSD respetivos encontram-se disponíveis para 
consulta no Regulamento n.º 903-B/2015 de 23 de dezembro.

6.3 SERVIÇO “DADOS DE REFERÊNCIA PARA APOSTAS 
DESPORTIVAS” DO SRIJ  

De modo a garantir que todas as entidades exploradoras do 
jogo online reportam dados de atividade de jogo tendo por 
base os mesmos dados de referência de apostas, o SRIJ irá 
disponibilizar, via protocolo sFTP, um ficheiro XML com a 
informação comum de eventos de jogo online e respetivos 
códigos de aposta. Pretende-se assim uniformizar o reporte 
de dados da atividade de jogo online pelas diversas 
entidades exploradoras.  

A estrutura do ficheiro XML (Schema XSD) que será gerado 
pelo SRIJ com os dados de referência de eventos do jogo 
online também se encontra disponível para consulta na 
Instrução n.º 6/2016/SRIJ/JO, de 18 de Novembro.

INFORMAÇÃO
ADICIONAL PARA O PROCESSO DE HOMOLOGAÇÃO 

©
SR

IJ

https://www.srij.turismodeportugal.pt/pt/legislacao?id=124
https://www.srij.turismodeportugal.pt/pt/legislacao?id=132
https://www.srij.turismodeportugal.pt/pt/legislacao?id=132
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07 ANEXOS

Configuração VPN - EE 

1 ­ TABELAS PARA CONFIGURAÇÃO 

Entidade exploradora

Nome

Endereço público gateway VPN
(Peer VPN) 

Tipo de Equipamento

Authentication method

SRIJ

Email

Telefone

sysadmin.srij@turismodeportugal.pt

Contactos Técnicos

Concentrador

89.114.201.33 

Phase 1 ‐ IKE

Preshared Key

Key Exchange encryption

Data Integrity

Diffie‐Hellman group

(phase 1)

Timer IKE phase 1

Type 

Phase 2 ‐ IPSec

Entregue por outro canal (mail)

Preshared keys Preshared keys

AES‐256

SHA‐256

Group 5

86400 seconds 

Main mode 

AES‐256

SHA‐256

Group 5

86400 seconds 

Main mode 

UDP encapsulation Yes Yes

Protocol ESP

IPSEC ‐ Encryption AES‐256

Data Integrity ‐ Authentication SHA‐256

Diffie‐Hellman group Group 2

Keylife 3600 seconds

VPN Domains/ Network/Mask

Network List 172.30.10X.0/24

172.30.X.0/24

ESP

AES‐256

SHA‐256

Group 2

3600 seconds

Network/Mask

Rede Serviços EE ‐ Homologação

Rede Serviços EE ‐ Producao

Description

172.25.10.0/24

172.20.10.0/24

Rede Serviços SRIJ ‐ Homologação

Rede Serviços SRIJ ‐ Producao

Description

Fortinet 
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Configuração VPN - EE 

Entidade Exploradora

172.25.10.1

NAT

Source

Firewall

Destination IP PortSource Destination Ports/Protocol Description

Original Translated Original Translated

MFT ‐ Acesso ao Safeoriginal 172.30.10X.1 IP Interno sftp/ssh 172.25.10.1 172.30.10X.1 sftp/ssh

original Auto‐Excluidos
Notificação

172.30.10X.2 IP Interno TCP 8050 172.25.10.2 172.30.10X.2 TCP 8050172.25.10.2

Auto‐Excluidos Recolha172.25.10.2 original TCP 8021 e 8022 172.25.10.2 TCP 8021 e 8022IP Interno 172.30.10X.2 IP Interno

172.25.10.3 original TCP 8021 e 8022 172.25.10.3 TCP 8021 e 8022IP Interno 172.30.10X.3 IP InternoVerificação de
Identidade

172.25.10.4 original ssh 172.25.10.4 sshIP Interno 172.30.10X.4 IP InternoRecolha dados
de Referencia

172.30.10X.5 IP Interno ssh 172.30.10X.5 ssh172.25.10.5 original 172.25.10.5Acesso Gateway

172.30.10X.0/24 ping e snmp 172.30.10X.0/24 ping e snmp172.25.10.10 original 172.25.10.10Monitorização

172.30.10X.0/24 any 172.30.10X.0/24 any172.25.10.15 original 172.25.10.15Rede Gestao

172.30.X.1 ssh 172.30.X.1 ssh172.20.10.1 original 172.20.10.1MFT ‐ Acesso ao Safe

172.30.X.2 TCP 8050 172.30.X.2 TCP 8050172.20.10.2 original 172.20.10.2

IP Interno

IP Interno Auto‐Excluidos
Notificação

Auto‐Excluidos Recolha172.20.10.2 original TCP 8021 e 8022 172.20.10.2 TCP 8021 e 8022IP Interno 172.30.X.2 IP Interno

172.20.10.3 original TCP 8021 e 8022 172.20.10.3 TCP 8021 e 8022IP Interno 172.30.X.3 IP InternoVerificação de
Identidade

172.20.10.4 original ssh 172.20.10.4 sshIP Interno 172.30.X.4 IP InternoRecolha dados
de Referencia

172.30.X.5 IP Interno ssh 172.30.X.5172.20.10.5 original 172.20.10.5Acesso Gateway ssh

172.30.X.0/24 ping e snmp 172.30.X.0/24 ping e snmp172.20.10.10 original 172.20.10.10Monitorização

172.30.X.0/24 any 172.30.X.0/24 any172.20.10.15 original 172.30.X.15Rede Gestao

H
o

m
o

lo
ga

çã
o

P
ro

d
u

çã
o

https 172.30.10X.6original 172.30.10X.6 TCP 443172.25.10.15 172.25.10.5Acesso ao BackofficeIP Interno

https 172.30.X.6original 172.30.X.6 TCP 443172.20.10.15 172.20.10.5Acesso ao BackofficeIP Interno



Representação das ligações
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VPN site‐to‐site

Produção  ‐  172.20.10.0/24 Produção  ‐  172.30.X.0/24

MFT
172.20.10.1

Rede de Gestão
172.20.10.15

BACKOFFICE
172.30.X.6

https

Recolha Autoexcluídos
172.20.10.2

172.30.X.2

Verificaçao Identidade
172.20.10.3

172.30.X.3

Recolha Dados Referencia
172.20.10.4

172.30.X.4

Acesso Gateway
172.20.10.5

GATEWAY
172.30.X.5

Monitorização
172.20.10.10

icmp, snmp

GATEWAY
172.30.X.5

SAFE
172.30.X.1

Rede de Gestão
172.20.10.15

ssh

SAFE
172.30.X.1

ssh

ssh

SSH

TCP 8021 / 8022

TCP 8021 / 8022

SAFE
172.30.X.1

Homologação  ‐  172.25.10.0/24 Homologação  ‐  172.30.10X.0/24

MFT
172.25.10.1

Recolha Autoexcluídos
172.25.10.2

172.30.10X.2

Verificaçao Identidade
172.25.10.3

172.30.10X.3

Recolha Dados Referencia
172.25.10.4

172.30.10X.4

Acesso Gateway
172.25.10.5

GATEWAY
172.30.10X.5

Monitorização
172.25.10.10

icmp, snmp

GATEWAY
172.30.10X.5

SAFE
172.30.10X.1

Rede de Gestão
172.25.10.15

ssh

SAFE
172.30.10X.1

ssh

ssh

SSH

TCP 8021 / 8022

TCP 8021 / 8022TCP 8021 / 8022

SAFE
172.30.10X.1

GATEWAY
172.30.10X.5

SRIJ Entidade Exploradora 

172.20.10.2:8021/SRJ/Excluidos/ListaExcluidos?wsdl

172.20.10.3:8021/SRJ/Mediacao/ValidacaoIdentidade?wsdl

172.25.10.2:8021/SRJ/Excluidos/ListaExcluidos?wsdl

172.25.10.3:8021/SRJ/Mediacao/ValidacaoIdentidade?wsdl

Rede de Gestão
172.25.10.15

BACKOFFICE
172.30.10X.6

https


